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1. Bevezetés

2018. majus 25. 6ta az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis
27.) a természetes személyeknek a személyes adatok kezelése tekintetében térténé védelmeérdl
és az ilyen adatok szabad aramlasardl (az ,Altalanos Adatvédelmi Rendelet" vagy ,GDPR")
kézvetlenil alkalmazandé az Eurépai Unié valamennyi tagallamaban, beleértve Magyarorszagot
is.

A BitNet Group Kft (a tovabbiakban: ,Tarsasag") elkotelezett amellett, hogy az altala kezelt
személyes adatokat a GDPR-nak, az informaciés Onrendelkezési jogrél és az
informacidoszabadsagroél szolé 2011. évi CXII. térvénynek (a tovabbiakban: ,Infotérvény"), valamint
minden egyéb vonatkoz6 adatvédelmi jogszabalynak maradéktalanul megfeleléen kezelje.

A 2003-ban alapitott Tarsasag mobilalkalmazas-fejlesztéssel, webprogramozassal és egyéni
szoftverfejlesztéssel foglalkozik, tébb mint 150 befejezett projekttel és 1,8 millié
alkalmazasletoltéssel. Mikodése soran a Tarsasag kulonbozd érintetti kategdridkba tartozé
személyes adatokat gydjt és kezel, beleértve:

o Jelenlegi és korabbi munkavallalok

e Allaspalyazok és jelentkezék

o Ugyfélkapcsolattartok (projektmenedzserek, miszaki kapcsolattartok, szamlazasi
kapcsolattartok)

o Weboldal-latogatdk és potencialis tgyfelek

o Beszallitdk és Uzleti partnerek

Emellett adatfeldolgozéi minéségében a Tarsasag Ugyfelei szamara olyan alkalmazasokat és

szoftverrendszereket fejleszt, amelyek magaban foglalhatjak az lgyfelek sajat érintettjeinek —

beleértve a fejlesztett alkalmazasok végfelhasznaloit — személyes adataihoz valé hozzaférést,

azok kezelését vagy feldolgozasat.

2. Cél és hataly
2.1 Cél

Jelen Adatvédelmi Szabalyzat (a tovabbiakban: ,Szabalyzat") belsé iranyitasi dokumentum,
amely meghatarozza azokat az elveket, szabalyokat és szervezeti kereteket, amelyeken keresztil
a Tarsasag biztositja az alkalmazandé adatvédelmi jogszabalyoknak valé megfelelést. Célja:

A Tarsasag adatvédelmi elveinek és elkdtelezettségeinek rogzitése

Az adatvédelemmel kapcsolatos szerepek és feleldsségek meghatarozasa

Az adatkezelési tevékenységek és jogalapjaik attekintése

Az érintettek jogainak és a kérelmek kezelésére vonatkozo eljarasoknak a leirasa

A személyes adatok védelmét szolgalo biztonsagi intézkedések meghatarozasa

A magyar jogszabalyi kdvetelményeknek megfelelé adatmegérzési idétartamok rogzitése

Adatvédelmi incidens-bejelentési eljarasok Iétrehozasa

A beépitett és alapértelmezett adatvédelem elveinek beépitése a szoftverfejlesztési

életciklusba

o Az adatkezelési tevékenységek nyilvantartasanak és az adatvédelmi hatasvizsgalatoknak az
alkalmazasa

o Folyamatos megfelelési felllvizsgalati mechanizmus kialakitasa
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2.2 Hataly és alkalmazhatésag

Jelen Szabalyzat hatalya kiterjed minden olyan rendszerre, alkalmazasra, adatbazisra, eszkozre,
személyre és folyamatra, amely a Tarsasag informacios rendszereinek részét képezi vagy azokkal
kapcsolatba kertl. Ez magaban foglalja az 6sszes munkavallalot, a vezetdséget, a vallalkozdkat,
tanacsadodkat, beszallitokat és egyéb harmadik feleket, akik hozzaférnek a Tarsasag altal kezelt
személyes adatokhoz.

A jelen Szabalyzat hatalya ala tartozé személyeket a tovabbiakban ,Felhasznalok"-nak nevezzik.
A Szabdlyzatot minden Felhasznald szamara elérhetévé kell tenni, és az Uj munkavallalok
bevezetési (onboarding) dokumentacidjanak részét képezi.

3. Fogalommeghatarozasok

Jelen Szabalyzat alkalmazasaban az alabbi fogalmak a kovetkez6 jelentéssel birnak:

Személyes adat: azonositott vagy azonosithatdé természetes személyre (érintettre) vonatkozé
barmely informacio. Azonosithatd az a természetes személy, aki kozvetlenul vagy koézvetve
azonosithato, kuldndsen valamely azonositd, példaul név, szam, helymeghatarozé adat, online
azonositd vagy a természetes személy testi, fizioldgiai, genetikai, szellemi, gazdasagi, kulturalis
vagy szocialis azonossagara vonatkozo egy vagy tobb tényezé alapjan.

Személyes adatok kilonleges kategoriai: faji vagy etnikai szarmazasra, politikai véleményre,
vallasi vagy vilagnézeti meggy6zddeésre, szakszervezeti tagsagra utald személyes adatok,
valamint a genetikai adatok, a természetes személyek egyedi azonositasat célzé biometrikus
adatok, az egészségugyi adatok, valamint a természetes személyek szexualis életére vagy
szexualis iranyultsagara vonatkozo adatok.

Adatkezelés: a személyes adatokon végzett barmely mivelet vagy miveletek 6sszessége,
amelyet automatizalt vagy nem automatizalt médon végeznek, példaul gydijtés, rogzités,
rendszerezes, tagolas, tarolas, atalakitas vagy megvaltoztatas, lekérdezés, betekintés,
felhasznalas, kozlés tovabbitas, terjesztés vagy egyéb mddon térténd hozzaférhetdve tétel atjan,
O0sszehangolas vagy dsszekapcsolas, korlatozas, torlés, illetve megsemmisités.

Adatkezel6: az a szervezet, amely 6nalléan vagy masokkal egyltt meghatarozza a személyes
adatok kezelésének céljait és eszkozeit.

Adatfeldolgozé: az a szervezet, amely az adatkezel® nevében és utasitasai alapjan személyes
adatokat kezel.

Al-adatfeldolgozé: az adatfeldolgozé altal megbizott szervezet, amely az adatkezel6 nevében
meghatarozott adatkezelési tevékenységeket végez, az adatkezeld jévahagyasaval.

Erintett: az a természetes személy, akinek személyes adatait a Tarsasag kezeli.

Hozzajarulas: az érintett akaratanak énkéntes, konkrét, tajékoztatason alapuld és egyértelmi
kinyilvanitasa, amellyel nyilatkozat vagy egyértelmi meger6sité cselekedet utjan jelzi, hogy
beleegyezését adja személyes adatainak kezeléséhez.

Adatvédelmi incidens: a biztonsag sérilése, amely a tovabbitott, tarolt vagy mas médon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést eredményezi.

Adatvédelmi Koordinator (,AVK"): a Tarsasag vezet6sége altal kijelolt személy, aki
folyamatosan fellgyeli az adatvédelmi megfelelést, és belsd és kilsé kapcsolattartdé pontként
szolgal adatvédelmi kérdésekben. (Lasd 4. fejezet.)
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Adatvédelmi hatasvizsgalat (,,adatvédelmi hatasvizsgalat”): olyan folyamat, amely segit
azonositani és minimalisra csokkenteni egy projekt vagy adatkezelési tevékenység adatvédelmi
kockazatait.

Adatkezelési tevékenységek nyilvantartasa (,,adatkezelési nyilvantartas"): a szervezet altal
végzett valamennyi adatkezelési tevékenység hivatalos nyilvantartasa a GDPR 30. cikke szerint.
A Tarsasag szamara jelenleg nem koételez6é (lasd 10.1 pont).

NAIH: Nemzeti Adatvédelmi és Informacidészabadsag Hatdésag, a magyarorszagi fellgyeleti
hatosag.

4. Szerepek és felelosségek

4.1 Vezetoség

A Tarsasag ugyvezetdje viseli az adatvédelmi megfelelésért vald atfogo felelésséget. A vezetbség
jévahagyja jelen Szabalyzatot, megfelel6 eréforrasokat biztosit annak végrehajtasahoz, és
gondoskodik arrdl, hogy az adatvédelem beéplljon a Tarsasag Uzleti mikodésebe és
szoftverfejlesztési tevékenységeibe.

4.2 Adatvédelmi Koordinator

Bar a Tarsasdag jogilag nem koteles adatvédelmi tisztvisel6t (DPO) kinevezni a GDPR 37-39.
cikkei alapjan — mivel nem kdézhatésag, nem végez nagymértéki rendszeres megfigyelést, és nem
kezel kulénleges adatkategéridakat nagymértékben —, a Tarsasag felismeri az adatvédelmi
elszamoltathatésag egyetlen, egyértelm{i pontjanak fontossagat.

Ennek megfeleléen a Tarsasag Adatvédelmi Koordinatort (AVK) jeldl ki, akinek feladatai:

o A vezetdség és valamennyi Felhasznal¢ tajékoztatasa az adatvédelmi jogszabalyok szerinti
kotelezettségeikrol

¢ A GDPR-nak, az Infotérvénynek és jelen Szabalyzatnak valé megfelelés nyomon kdvetése
Az érintetti kérelmek kezelésének felligyelete és az idében térténé valaszadas biztositasa

o A dedikalt adatvédelmi e-mail cim kezelése és az 6sszes beérkez6 kommunikacié azonnali
attekintése

o Az adatvédelmi incidensek értékelésének, kezelésének és bejelentési eljarasainak
koordinalasa

o Az adatkezelési tevékenységek nyilvantartasara (adatkezelési nyilvantartas) vonatkozé
kotelezettség id6szakos felllvizsgalata és szikség esetén annak bevezetése

e Adatvédelmi hatasvizsgalatokra (adatvédelmi hatasvizsgalat) vonatkozé iranymutatas

nyujtasa

A beépitett adatvédelem elveinek integralasa a Tarsasag fejlesztési életciklusaba

Id8szakos megfelelési felllvizsgalatok és auditok lefolytatasa vagy koordinalasa

Adatvédelmi tudatossagi képzések megszervezése valamennyi munkatars szamara

o Kapcsolattartds a NAIH képviselGivel és az tgyfelekkel adatvédelmi kérdésekben

Ez a Tarsasag méretére tekintettel részmunkaid6s szerep is lehet egyéb feladatok mellett. Az

AVK-t idében és megfeleld6 modon be kell vonni minden személyes adatok védelmével

kapcsolatos Ggybe. Az AVK elérhetéségét valamennyi munkatarsnak, érintettnek és a fellgyeleti

hatésagnak elérhetdve kell tenni.
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4.3 Valamennyi Felhasznal6

Minden Felhasznalo felelés azért, hogy a feladatai soran altala elért vagy kezelt személyes
adatokat jelen Szabalyzattal és az alkalmazandd jogszabalyokkal &sszhangban kezelje. A
Felhasznalok kotelességei:

o Személyes adatokat kizarélag engedélyezett célokra és dokumentalt utasitasok szerint
kezelni

o Barmely feltételezett vagy tényleges adatvédelmi incidenst haladéktalanul jelenteni az AVK-
nak

o Barmely beérkezd érintetti kérelmet azonnal tovabbitani az AVK-nak

o A személyes adatok bizalmas kezelése és jogosulatlan személyek szamara térténd kiadas
tilalma

o Beépitett adatvédelmi elvek alkalmazasa személyes adatokat kezelé szoftverek vagy
rendszerek fejlesztésekor

o A koételezb adatvédelmi képzések elvégzése

4.4 A Tarsasag GDPR szerinti szerepe

A GDPR alapjan a Tarsasag kettés mindségben mikodik:

Adatkezel6ként (24. cikk): sajat munkavallaléi, Ugyfélkapcsolattartéi, weboldal-latogatéi,
potencialis ugyfelei és beszallitdi személyes adatainak kezelésekor, sajat meghatarozott céljaira.

Adatfeldolgozoként (28. cikk): szoftveralkalmazasok fejlesztésekor Ugyfelek szamara,
karbantartas, tesztelés és IT-szolgaltatasok nyujtasa soran, ahol az ugyféladatok az tgyfél sajat
érintettjeinek — beleértve a fejlesztett alkalmazasok végfelhasznaléit — személyes adatait
tartalmazhatjak. Ebben a minéségben a Tarsasag kizarélag az adatkezel§ (lUgyfél) utasitasai
alapjan és a vonatkoz6 Adatfeldolgozasi Szerz6désnek megfeleléen kezeli a személyes adatokat.

Ez a kett6s szerep megkdveteli mind az adatkezel6i kdtelezettségekre (transzparencia, jogszeri
adatkezelés, érintetti jogok), mind az adatfeldolgozéi kotelezettségekre (kizarélag dokumentalt
utasitasok alapjan valé eljaras, megfelel6 biztonsag biztositasa, bizalmas kezelés, az adatkezel6
megfelelésének tamogatasa) val6 fokozott odafigyelést.

5. Adatvédelmi alapelvek

A Tarsasag biztositja, hogy valamennyi személyesadat-kezelési tevékenysége megfelel a GDPR
5. cikkében foglalt kdvetkezd alapelveknek:

o Jogszerliség, tisztességesség és atlathatésag: A személyes adatokat jogszerien,
tisztességesen és az érintett szamara atlathaté modon kell kezelni.

e Célhoz kotottség: A személyes adatokat meghatarozott, egyértelml és jogszerl célbdl kell
gylijteni, és azokat nem szabad e célokkal 6ssze nem egyeztetheté mddon tovabb kezelni.

o Adattakarékossag: A személyes adatoknak az adatkezelés céljai szempontjabol
megfelelének, relevasnak és a szikségesre korlatozottnak kell lennitk.

e Pontossag: A személyes adatoknak pontosnak és szikség esetén naprakésznek kell
lennitik. Minden ésszer(i intézkedést meg kell tenni annak érdekében, hogy a pontatlan
adatok haladéktalanul torlésre vagy helyesbitésre keriljenek.

o Korlatozott tarolhatésag: A személyes adatokat olyan formaban kell tarolni, amely az
érintettek azonositasat csak a személyes adatok kezelése céljainak eléréséhez szikséges
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ideig teszi lehet6vé. A Tarsasagra vonatkozé konkrét megérzési id6tartamokat a 11. fejezet
és az 1. szamu melléklet tartalmazza.

¢ Integritas és bizalmas jelleg: A személyes adatokat ugy kell kezelni, hogy megfelel
biztonsaguk garantalt legyen, beleértve a jogosulatlan vagy jogellenes adatkezeléssel,
valamint a véletlen elvesztéssel, megsemmisitéssel vagy karosodassal szembeni védelmet,
megfelel technikai és szervezeti intézkedések alkalmazasaval.

o Elszamoltathatésag: A Tarsasag felel6s a fenti elveknek valé megfelelésért, és képesnek
kell lennie ennek igazolasara.

6. Az adatkezelés jogalapjai

A Tarsasag biztositja, hogy minden adatkezelési tevékenység a GDPR 6. cikk (1) bekezdésében
meghatarozott jogalapok legalabb egyikén alapuljon:

o Hozzjjarulas: az érintett egyértelml hozzajarulasat adta személyes adatainak egy vagy
tobb meghatarozott célbdl torténd kezeléséhez.

o Szerzddés: az adatkezelés az érintettel kotott szerz6dés teljesitéséhez, vagy a
szerz6déskotést megel6zb [épések meghozatalahoz sziikséges.

o Jogi kotelezettség: az adatkezelés a Tarsasagra vonatkozo jogi kdtelezettség
teljesitéséhez sziikséges (pl. magyar munkajog, adodjog, szamviteli kotelezettségek).

o Létfontossagu érdekek: az adatkezelés az érintett vagy mas természetes személy
létfontossagu érdekeinek védelméhez szukséges.

o Kozérdek: az adatkezelés kézérdekii feladat végrehajtasahoz szikséges.

o Jogos érdek: az adatkezelés a Tarsasag vagy harmadik fél jogos érdekeinek
érvényesitéséhez szikséges, kivéve, ha ezen érdekekkel szemben els6bbséget élveznek az
érintett érdekei, jogai és szabadsagai.

A személyes adatok kildnleges kategoriainak kezelése kizardlag a GDPR 9. cikkében
meghatarozott tovabbi feltételek teljesllése esetén megengedett, beleértve azt az esetet, amikor
az adatkezelés a foglalkoztatas és a szocidlis biztonsag teruletén fennalld kotelezettségek
teljesitéséhez szikséges, vagy az érintett kifejezett hozzajarulasat adta.

Az egyenl6 banasmaodrél és az esélyegyenléség eldmozditasardl szolé 2003. évi CXXV. térvény
(Egyenlé banasmdd tv.) 8. §-a alapjan a kulénleges adatkategoriak gyljtése sokszinlségi
monitoring céljabdl nem megengedett, mivel az diszkriminativhak minésilhet. A NAIH
Foglalkoztatasi iranymutatasa tovabba rogziti, hogy munkavallaldktol és palyazoktdl kizarédlag a
munkakdrrel kapcsolatos informaciok gy(ijtheték, amelyek nem terjedhetnek ki a maganéletre,
kapcsolatokra, csaladi életre vagy vallasra.

Adatfeldolgozéi minéségben a Tarsasag a személyes adatokat kizarélag az adatkezel6 (tgyfél)
dokumentalt utasitasai alapjan kezeli. Az adatkezelés jogalapjaért ilyen esetekben az adatkezel6
felel.

6.1 Hozzajarulas-kezelés

Amennyiben az adatkezelés jogalapja a hozzajarulas, a Tarsasag biztositja, hogy:

o A hozzjjarulas egyértelmd, tevéleges cselekedettel torténik és dokumentalt

o Az érintettet tajékoztatjak arrol, hogy hozzajarulasat barmikor visszavonhatja, és a
visszavonas ugyanolyan egyszer(i, mint a hozzajarulas megadasa

o 16. életéviket be nem toltott kiskordak esetén a hozzajarulast a szlildi felelésséget visel
személy adja meg vagy hagyja jova

o A hozzjjarulasi Urlapokat hasznalatuk elétt az AVK hagyja jéva
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Adatfeldolgoz6i minéségben a hozzgjarulas beszerzése az adatkezel6 feladata. A Tarsasag e
tekintetben az adatkezel$ utasitasait koveti.

7. Erintetti jogok

A Tarsasag tiszteletben tartja és biztositja a GDPR szerinti érintetti jogokat. Az érintettek jogaikat
a dedikalt adatvédelmi e-mail cimen keresztlil az AVK-hoz intézett kérelemmel gyakorolhatjak.
Barmely érintetti kérelmet — akar Felhasznald, akar a Tarsasag nevében adatot kezel§ harmadik
fél érkeztetett — haladéktalanul tovabb kell itani az AVK-nak.

7.1 A kérelmek kezelésének eljarasa

Erintetti kérelem beérkezésekor az AVK:

o Szikség esetén ellenbrzi az érintett személyazonossagat

o Nyilvantartasba veszi a kérelmet és koordinal az érintett szervezeti egységekkel az dsszes
érintett személyes adat azonositasa érdekében
A kérelem kézhezvételétél szamitott egy hdénapon belll irasban valaszol

e Komplex vagy nagyszamu kérelem esetén a valaszadasi hataridét tovabbi két hénappal
meghosszabbithatja, errdl az érintettet az elsd egy honapon belll tajékoztatva

o A valaszt dijmentesen adja meg, kivéve ha a kérelem nyilvanvaléan megalapozatlan, tulzott
vagy ismétl6dd, amely esetben ésszeri dij szamithatd fel, vagy a kérelem indokolt
megtagadasara kerillhet sor

Az AVK valamennyi érintetti kérelmet és azok eredményét nyilvantartja és dokumentalja.

7.2 Jogok attekintése

Hozzaféréshez valod jog (15. cikk): Az érintett jogosult arra, hogy visszajelzést kapjon arrél, hogy
személyes adatainak kezelése folyamatban van-e, és ha igen, jogosult a személyes adatokhoz
és az adatkezeléssel kapcsolatos informaciokhoz valdé hozzaféréshez, beleértve az adatkezelés
céljait, az érintett adatkategdriakat, a cimzetteket, a megdrzési idétartamokat és az adatok
forrasat. Az érintett kérheti adatai masolatat elektronikus formatumban.

Helyesbitéshez valé jog (16. cikk): Az érintett kérheti a pontatlan személyes adatok
helyesbitését vagy a hianyos adatok kiegészitését.

Torléshez valé jog (17. cikk): Az érintett kérheti személyes adatainak térlését, amennyiben azok
a gyljtés céljdhoz mar nem szikségesek, a hozzajarulasat visszavonja, tiltakozassal él, az
adatkezelés jogellenes, vagy a torlést jogszabaly irja el6. Ez a jog nem érvényesulhet, ha a
megldrzés jogi kotelezettség teljesitéséhez vagy jogi igények elbterjesztéséhez,
érvényesitéséhez, illetleg védelméhez sziikséges.

Az adatkezelés korlatozasahoz valé jog (18. cikk): Az érintett kérheti az adatkezelés
korlatozasat, ha a pontossagot vitatja, az adatkezelés jogellenes, a Tarsasagnak mar nincs
szliksége az adatokra, de az érintett jogi igényekhez igényli azokat, vagy tiltakozast nyujtott be.

Adathordozhatésaghoz valé jog (20. cikk): Az érintett jogosult arra, hogy a ra vonatkozé
személyes adatokat tagolt, széles kérben hasznalt, géppel olvashaté formatumban megkapja, és
kérheti ezek kdzvetlen tovabbitasat masik adatkezelének, amennyiben az adatkezelés
hozzajarulason vagy szerz6désen alapul és automatizalt médon térténik.

Tiltakozashoz valé jog (21. cikk): Az érintett jogosult tiltakozni a jogos érdeken vagy k6zérdeken
alapulé adatkezelés ellen, beleértve a profilalkotast. A Tarsasag megszinteti az adatkezelést,
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kivéve, ha kényszeritd erejli jogos okokat igazol, amelyek els6bbséget élveznek az érintett
érdekeivel szemben.

Automatizalt dontéshozatal aloli mentesiilés joga (22. cikk): Az érintett jogosult arra, hogy ne
terjedjen ki ra olyan, kizarolag automatizalt adatkezelésen — ideértve a profilalkotast is — alapuld
dontés hatalya, amely ra nézve joghatassal jarna vagy hasonléképpen jelentésen érintené.

7.3 Adatfeldolgozoéi kotelezettségek az érintetti jogok tekintetében

Adatfeldolgoz6i minéségben a Tarsasag segiti az adatkezel6t az érintetti kérelmek
megvalaszolasara vonatkozo kotelezettségeinek teljesitésében. Ha a Tarsasag kbzvetlendl kap
érintetti kérelmet az adatkezel6 nevében kezelt adatokkal kapcsolatban, az AVK haladéktalanul
tajékoztatja az érintett adatkezel6t, és a kérelemre nem valaszol kézvetlendil, kivéve, ha erre az
adatkezel6 utasitja.

8. Technikai és szervezeti biztonsagi intézkedések

A Tarsasag a kockazatnak megfelel6 szintl biztonsagot biztositd megfelel technikai és
szervezeti intézkedéseket hajt végre, figyelembe véve a tudomany és technologia allasat, a
megvaldsitas koltségeit, az adatkezelés jellegét, hatdokorét, kdrilmeényeit és céljait, valamint az
érintettek jogait és szabadsagait erinté kockazat valdszinliségét és sulyossagat.

8.1 Technikai intézkedések

A Tarsasag technikai biztonsagi intézkedései kozé tartoznak, de nem Kkorlatozédnak az
alabbiakra:

o Hozzaférés-szabalyozas, amely biztositja, hogy a rendszerekhez és adatokhoz kizardlag
arra jogosult személyzet férjen hozza egyedi azonositokkal
Toébbtényezbs hitelesités a kritikus rendszerekhez vald hozzaféréshez, ahol alkalmazhaté
o Adatok titkositasa tovabbitas soran és szikség esetén nyugalmi allapotban
Haldzati biztonsagi intézkedések, beleértve a tlizfalakat, behatolasérzékelést és
forgalomellendrzést
e Biztonsagos szoftverfejlesztési gyakorlatok, beleértve a kodatvizsgalast és sebezhetdségi
tesztelést
Biztonsagi mentési és katasztréfa-helyreallitasi eljarasok
Eszkdzbiztonsagi intézkedések, beleértve a végponti védelmet és tavoli torlési képességet
Fejlesztési kdrnyezetek és forraskod-tarolok biztonsagos konfiguralasa
Rendszeres biztonsagi frissitések és javitbcsomag-kezelés

8.2 Szervezeti intézkedések

A Tarsasag szervezeti biztonsagi intézkedései:

o Hozzé&férés-szabalyozasi iranyelvek, amelyek biztositjak, hogy a személyes adatokhoz
kizarolag az arra jogosult Felhasznaldk férjenek hozza a szikséges mértékben (need-to-
know elv)

o Titoktartasi kotelezettség valamennyi munkavallalé és vallalkoz6 szamara

o Rendszeres adatvédelmi tudatossagi képzés valamennyi munkatars részere
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e Biztonsagos tarolas: a személyes adatokat tartalmazé dokumentumokat biztonsagosan kell
tarolni; az irbasztalokat érzékeny dokumentumoktol meg kell tisztitani, ha feligyelet nélkul
maradnak

o Személyes adatok személyes eszkdzokre, magan e-mail fiokokba vagy engedélyezetlen
felh6tarhelyre valo atvitelének tilalma az AVK engedélye nélkul

o A Tarsasag vagy ugyfelek tevékenységével kapcsolatos dokumentumok, informaciok vagy
adatok fényképezésének vagy filmezésének tilaima

¢ A mar nem szlikséges személyes adatok biztonsagos megsemmisitési és torlési eljarasai

o Fejlesztési, tesztelési és éles kornyezetek elkllonitése a személyes adatok kitételének
minimalisra csokkentése érdekében

¢ Incidens-kezelési eljarasok a jelen Szabalyzat 9. fejezetének megfelel6en

8.3 Beépitett és alapértelmezett adatvédelem

A GDPR 25. cikkével 6sszhangban a Tarsasag az adatvédelmi szempontokat az Uj rendszerek,
szolgaltatasok és folyamatok tervezésébe kezdettdl fogva integralja (beépitett adatvédelem).
Alapértelmezés szerint kizardlag az egyes konkrét adatkezelési célokhoz szikséges személyes
adatok kezelésére kerul sor (alapértelmezett adatvédelem). Ez vonatkozik a gydjtott adatok
mennyiségere, az adatkezelés terjedelmére, a tarolas id6tartamara és az adatok
hozzaférhetéségére.

8.4 Beépitett adatvédelem a szoftverfejlesztési életciklusban

Tekintettel a Tarsasag f6 tevékenységére (mobilalkalmazas-fejlesztés és egyéni szoftver), a
beépitett adatvédelmet a teljes fejlesztési életciklus soran érvényesiteni kell. Az alabbi
gyakorlatok alkalmazandok:

8.4.1 Projektinditasi fazis

¢ Minden Uj projekt elején Adatvédelmi Ellendrzdlista kitdltése annak megallapitasara, hogy az
alkalmazas vagy rendszer személyes adatokat fog-e kezelni

e Személyes adatok kezelése esetén az AVK-val val6 egyeztetés az adatvédelmi hatasok
felmérésére

o A Tarsasag (mint adatfeldolgozd) és az tgyfél (mint adatkezel$) adatvédelmi felelésségének
tisztazasa és dokumentalasa a projekt hatokoérében és az Adatfeldolgozasi Szerz6désben

o Elbzetes értékelés arrdl, hogy sziikséges-e adatvédelmi hatasvizsgalat a projekthez

8.4.2 Tervezési és architektura fazis

e Az adattakarékossag legyen alapvet6 tervezési elv: az alkalmazasok kizarolag a funkciéhoz
szigoruan szikséges személyes adatokat gy(jtsék

o A célhoz kotottség beépitése az architekturaba: az egyik célra gy(ijtétt adatok ne legyenek
miszakilag elérhetok 0sszeegyeztethetetlen célokra tovabbi szabalyozas nélkul

e A hozzaférés-szabalyozas kezdettdl vald beépitése az alkalmazasba, szerepalapu
hozzaférés és legkisebb jogosultsag elvével

o Adatmegdrzési mechanizmusok beépitése a tervezésbe, beleértve az automatizalt térlési
vagy anonimizalasi funkciokat

o Titkositasi és alnevezési technikak értékelése és alkalmazasa
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8.4.3 Fejlesztési és tesztelési fazis

o Valds személyes adatok fejlesztési vagy tesztelési kdrnyezetben val6 hasznalata kizarélag
feltétlenll szikséges esetben, az AVK és az lgyfél engedélyével

o Tesztadatok szlikségessége esetén lehetéség szerint anonimizalt vagy szintetikus adatok
hasznalata

o Forraskdd atvizsgalata adatvédelmi sebezhetéségekre: tulzott adatgydjtes, nem megfelel
hozzaférés-szabalyozas, nem biztonsagos adattarolas és személyes adatok naplézasa

o Biztonsagi tesztelés a személyes adatok kezelésének értékelésével, beleértve az injekcids
sebezhetdségeket, hitelesitési gyengeségeket és adatkitételi kockazatokat

8.4.4 Uzembe helyezési és karbantartasi fazis

o A projekt befejezését vagy megszinését kovetben az ugyfél altal fejlesztéshez és
teszteléshez biztositott valamennyi személyes adatot biztonsagosan torolni kell vagy vissza
kell adni az AFSZ-nek megfelel6en

o A fejlesztési kdrnyezeteket, staging szervereket és tarolékat felll kell vizsgalni és meg kell
tisztitani a megmaradt személyes adatoktol

o A folyamatos karbantartasi tevékenységekre ugyanazon beépitett adatvedelmi elvek
vonatkoznak, és a személyes adatok kezelését érintd valtoztatasokat adatvédelmi hatas
szempontjabdl értékelni kell

8.4.5 Dokumentacio

A fejlesztési életciklus soran hozott adatvédelmi dontéseket és szempontokat a
projektdokumentaciéban kell rogziteni. Ez tAmogatja az elszamoltathatésag elvét, és lehetéve
teszi a Tarsasag szamara, hogy ugyfelei felé igazolja a beépitett adatvédelem alkalmazasat a
projekt egészében.

9. Adatvédelmi incidenskezelés

9.1 Incidensészlelés és bejelentés

Valamennyi Felhasznalé koételes barmely feltételezett vagy megerdésitett adatvédelmi incidenst
indokolatlan késedelem nélkul bejelenteni az AVK-nak a dedikalt adatvédelmi e-mail cimen. A
bejelentésnek a lehetéségekhez mérten tartalmaznia kell:

Az incidens jellegének leirasat

Az érintett érintetti kategoriakat és kdzelité szamukat

Az érintett személyesadat-nyilvantartasok kategoriait és kozelité szamukat

Az incidens varhato kdvetkezményeinek leirasat

Az incidens kezelésére és hatasainak enyhitésére tett vagy javasolt intézkedések leirasat

Adatvédelmi incidensek példai kozé tartoznak, de nem korlatozédnak a kdvetkezbkre: szemeélyes
adatokat tartalmazoé rendszerekhez valé jogosulatlan hozzaférés; adatok véletlen tovabbitasa
nem szandékolt cimzettnek; személyes adatokat tartalmazé eszk6ézék vagy dokumentumok
elvesztése vagy eltulajdonitasa; személyes adatokat érinté malware- vagy zsarolovirus-
incidensek; személyes adatokat tartalmazé forraskod-tarolok kompromittalédasa; rosszindulatu
szoftver telepitése a Tarsasag eszkdzeire; valamint barmely koételezd biztonsagi kontroll
megsertése, amely személyes adatok elvesztéséhez vagy kompromittalodasahoz vezethet.
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9.2 Ertékelés és valaszintézkedések

Az incidensbejelentés beérkezésekor az AVK:

e Ertékelést indit annak megallapitasara, hogy az esemény a GDPR szerinti adatvédelmi
incidensnek minésil-e

o Dokumentdlja az értékelést, beleértve az incidenssel kapcsolatos valamennyi tényt, annak
hatasait és a megtett korrekcios intézkedéseket

¢ Ha az esemény nem mindsul incidensnek, az elézetes értékelést a nyilvantartas szamara
dokumentalja

o Ha az esemény incidensnek minésul, kockazatértékelést végez az érintettek jogait és
szabadsagait érintd kockazat valdszinliségének és sulyossaganak megallapitasara

9.3 Bejelentés a felugyeleti hatésagnak (33. cikk)

Amennyiben az adatvédelmi incidens valdszinlsithetéen kockazattal jar a természetes személyek
jogaira és szabadsagaira nézve, a Tarsasag indokolatlan késedelem nélkll, és ha lehetséges,
legkésébb az incidensrél valé tudomasszerzést koveté 72 oran belll bejelenti azt a NAIH
képviselBinek. Ha a bejelentés nem térténik meg 72 éran belll, a késedelem okat is meg kell adni.

9.4 Az érintettek tajékoztatasa (34. cikk)

Amennyiben az adatvédelmi incidens valdszinisithetéen magas kockazattal jar a természetes
személyek jogaira és szabadsagaira nézve, a Tarsasag indokolatlan késedelem nélkul, vilagos
és kozérthet6 nyelven tajékoztatja az érintetteket.

9.5 Adatfeldolgozéi kotelezettségek incidens esetén

Adatfeldolgoz6i mindségben a Tarsasag indokolatlan késedelem nélkul értesiti az érintett
adatkezel6t, amennyiben Ugyféladatokat érinté adatvédelmi incidensrél tudomast szerez. A
felugyeleti hatosag és az érintettek felé torténé bejelentési kdtelezettség az adatkezelét terheli; a
Tarsasag azonban az AFSZ-ben elbirtak szerint minden szikséges segitséget és informaciot
megad.

9.6 Incidensnyilvantartas

Az AVK nyilvantartast vezet valamennyi adatvédelmi incidensrél, beleértve azokat is, amelyek
nem igényeltek bejelentést a felugyeleti hatdsag felé. A nyilvantartas tartalmazza az incidenssel
kapcsolatos tényeket, annak hatasait és a megtett korrekciés intézkedéseket. A nyilvantartas
frissitését a vezetdség vizsgalja felll és hagyja jova.

10. Adatkezelési tevékenységek nyilvantartasa és
hatasvizsgalatok

10.1 Adatkezelési tevékenységek nyilvantartasa (30. cikk)

A GDPR 30. cikk (5) bekezdése értelmében az adatkezelési tevékenységek nyilvantartasanak
(adatkezelési nyilvantartas) vezetésére vonatkozd kotelezettség nem vonatkozik a 250 fénél
kevesebb személyt foglalkoztatdé szervezetekre, kivéve, ha az adatkezelés valdszinilsithetéen
kockazatot jelent az érintettek jogaira és szabadsagaira, az adatkezelés nem alkalmi jellegl, vagy
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az adatkezelés kuldnleges adatkategoriakra vagy blincselekményekre vonatkozé adatokra terjed
ki.

A Tarsasag jelenlegi méretére (9-15 f6), tevékenységeinek jellegére és adatkezelési
tevékenységeinek hatokorére tekintettel jelenleg nem kételes formalis adatkezelési nyilvantartast
vezetni. Amennyiben a Tarsasag korulményei megvaltoznak — kuléndsen létszamnovekedés, az
adatkezelési tevékenységek bévilése vagy kildnleges adatkategodriakat érintd adatkezelés
bevezetése esetén —, az AVK Ujraértékeli ezt a kotelezettséget és sziikség esetén bevezeti az
adatkezelési nyilvantartast.

A fentiektél fuggetlenul a Tarsasag megfelelé belsé dokumentaciét vezet adatkezelési
tevékenységeirdl jelen Szabalyzaton, az Adatmeg6rzési Nyilvantartason (1. sz. melléklet), az
Adatveédelmi T4jékoztaton és az ligyfelekkel kétdtt Adatfeldolgozasi Szerzé6déseken keresztl.

10.2 Adatvédelmi hatasvizsgalat (35. cikk)

Amennyiben egy adatkezelési tipus — kuldndsen Uj technolégiak alkalmazasa esetén —
valdszinlsithetéen magas kockazatot jelent a természetes személyek jogaira és szabadsagaira,
a GDPR el6irja, hogy a Tarsasag az adatkezelést megel6z6en adatvédelmi hatasvizsgalatot
(adatvédelmi hatasvizsgalat) végezzen. A Tarsasag jelenlegi adatkezelési tevékenységei alapjan
jelenleg nem szikséges adatvédelmi hatasvizsgalat.

Azonban a Tarsasag szoftverfejlesztéi szerepe miatt el6fordulhat, hogy az Ugyfelek szamara
fejlesztett alkalmazasok igényelnek adatvédelmi hatasvizsgalatot. Az AVK tajékoztatjia az
ugyfeleket a adatvédelmi hatasvizsgalati kovetelményeirdl és sziikség esetén segitséget nyujt az
AFSZ-nek megfelelden.

Amennyiben a jov6ben adatvédelmi hatasvizsgalat elvégzése sziukségessé valik, a Tarsasag a
francia adatvédelmi hatdsag (Commission Nationale de I'Informatique et des Libertés — CNIL) altal
kbzzétett adatvédelmi hatasvizsgalati sablont hasznalja, amely szabadon elérhet6 és az EU-ban
széles korben elismert referenciamodszertanként. Az AVK koordindlja az adatvédelmi
hatasvizsgalat lefolytatasat, és amennyiben a vizsgalat magas maradékkockazatot jelez, az
adatkezelést megel6z8en egyeztet a NAIH képviselbivel.

11. Adatmegobrzés

11.1 Altalanos elvek

A személyes adatokat kizardlag az adatkezelés céljahoz sziikséges ideig, vagy az alkalmazandé
magyar és unios jogszabalyok altal elGirt ideig kell megdrizni. A Tarsasag a korlatozott
tarolhatésag elvét alkalmazza, biztositva, hogy a személyes adatok ne legyenek azonosithat6
formaban a szlkségesnél tovabb tarolva.

A Tarsasag altal kezelt személyes adatok egyes kategodriaira vonatkozd konkrét megdrzési
idoétartamokat az 1. szamu melléklet — Adatmegdrzési Nyilvantartas tartalmazza. Az 1. sz.
melléklet képezi a Tarsasag végleges megdbrzési nyilvantartasat, és egyetlen alkalmazandé
megdrzési idétartamot hataroz meg minden egyes nyilvantartasi tipushoz. A nyilvantartas a
magyar jogszabalyi kovetelményeken alapul, kilondsen:

e 2000. évi C. torvény a szamvitelrél (Szamviteli tv.) — 8 éves megdrzés szamviteli
bizonylatokra
e 2017. évi CL. térvény az addzas rendjérdl (Art.) — adomegallapitasi elévilési idék
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o 2012. évi l. térvény a munka torvénykonyvérél (Mt.) — 3 éves elévilési id6 munkajogi
igényekre

o A tarsadalombiztositasrél sz6l6 torvény — nyugdijjal kapcsolatos dokumentumok megérzése

e 1993. évi XCIII. térvény a munkavédelemrél (Mvt.) és az 5/1993. (XII. 26.) MUM rendelet —
baleseti nyilvantartasok és kitettségi nyilvantartasok

e 33/1998. (VI. 24.) NM rendelet az orvosi vizsgalatokrol — 30/40 éves megbrzés orvosi
nyilvantartasokra

o 1997. évi CLV. térvény a fogyasztovédelemrél (Fgytv.) — Ggyfélpanaszok és levelezés

e 2013. évi V. toérvény a Polgari Torvénykonyvrél (Ptk.) — 5 éves altalanos eléviilési idd polgari
jogi igényekre

e 2008. évi XLVIII. térvény a gazdasagi reklamtevékenyseégrél (Reklamtv.) — direkt marketing
hozzajarulasi nyilvantartasok

e 2017. évi LXXVIII. térvény az tigyvédi tevékenységrdl (Ugyvédi tv.) — tarsasdgi iratok
megdrzése

o 2003. évi CXXV. tdérvény az egyenlé banasmaodrél és az esélyegyenléség elémozditasardl
(Egyenl6é banasmaod tv.) — kiilénleges adatgydjtés korlatozasai

o NAIH Munkahelyi adatkezelési kovetelmények iranymutatasa — munkavallaléi és palyazoi
adatkezelésre vonatkozé irdanymutatas

Amennyiben ugyanazon adatra tobb megébrzési id6tartam is vonatkozik, a leghosszabb
alkalmazand¢ id6tartamot kell alkalmazni.

11.2 Meg6rzés adatkezel6i minéségben

Az AVK felelés a személyes adatok egyes kategédridira vonatkozé megbrzési id6tartam
meghatarozasaért, a meg6rzesi idétartamok dokumentalasaért és az érintett szervezeti egységek
tadjékoztatasaert, az érintett szervezeti egységekkel valé koordinacioért annak biztositasa
érdekében, hogy a lejart megbrzési idejii személyes adatokat mar ne hasznaljak mikodési
célokra, valamint a személyes adatok biztonsagos torléséért vagy anonimizalasaért a vonatkozé
megdrzési id6tartam lejartakor.

11.3 Meg6rzés adatfeldolgozéi minéségben

Adatfeldolgozéi minéségben a Tarsasag az ugyfél személyes adatait kizarélag az adott
adatkezel6vel kotott Adatfeldolgozasi Szerz6désben (AFSZ) meghatarozott ideig 6rzi meg. Az
AFSZ megsziinésekor vagy az adatkezel® utasitasara a Tarsasag az dsszes személyes adatot
visszaadja az adatkezelének vagy biztonsagosan torli, kivéve, ha jogszabaly megérzést ir eld.

11.4 Fejlesztési projektadatok megérzése

A Tarsasag szoftverfejlesztési alaptevékenységére tekintettel kilonds figyelmet kell forditani a
fejlesztési kornyezetekben, tesztadatbazisokban, forraskod-tarolékban, staging szervereken és
projektdokumentaciokban talalhaté személyes adatokra. A kovetkezd elvek érvényesek:

e Az Ugyfelek altal fejlesztési vagy tesztelési célra biztositott személyes adatokat feldolgozéi
adatként kell kezelni, és kizardlag a projekt idétartamara vagy az AFSZ-ben meghatarozott
ideig Orizhet6k meg

o A projekt befejezését, atadasat vagy megsziinését kdvetden az ugyfél altal biztositott
valamennyi személyes adatot biztonsagosan térdlni kell a fejlesztési kdrnyezetekbél,
tesztadatbazisokbdl, staging szerverekrdl és mentésekbdl, kivéve, ha az AFSZ masként
rendelkezik

Bizalmas — 15/ 25



BitNet Group Kft — Adatvédelmi Szabalyzat

o A forraskod-taroldkat fellil kell vizsgalni annak biztositasara, hogy azok nem tartalmaznak
szemeélyes adatokat a kodban, konfiguracios fajlokban vagy commit-térténetben

o A személyes adatokat tartalmazo projektdokumentaciot a projekt lezarasakor feltl kell
vizsgalni, és a személyes adatokat t6réIni vagy anonimizalni kell

o A projektadatok torlését dokumentalni kell, és az tgyfelet értesiteni kell

11.5 Rendszeres torlési eljarasok

A Tarsasag rendszeres eljarasokat vezet be a személyes adatok felllvizsgalatara és torlésére,
beleértve:

A megdrzott adatok éves felllvizsgalatat a megérzési nyilvantartas alapjan
Automatizalt emlékeztet6ket vagy jelzési mechanizmusokat, ahol megvaldsithato
Dokumentalt torlési vagy anonimizalasi eljarasokat igazolé nyilvantartasokkal

Fizikai dokumentumok biztonsagos megsemmisitését és elektronikus adatok végleges
torlését szolgald mdédszereket

12. Harmadik fél és beszallitdo kezelése

12.1 Adatfeldolgozok megbizasa

Amikor a Tarsasag adatkezel6i minéségben személyes adatokhoz hozzaféré harmadik felet biz
meg (példaul bérszamfejtés, konyvelés, felhé/tarhely-szolgaltaték, IT-tamogatas vagy
fejlesztbeszkdzdk/platformok), a Tarsasag:

o Ellendrzi, hogy a harmadik fél megfelel6 garancidkat nyujt az adatvédelmi jognak valé
megfelelésre, beleértve a megfeleld technikai és szervezeti intézkedéseket

e A GDPR 28. cikkével 6sszhangban Adatfeldolgozasi Szerzédést kdt barmely adatkezelés
megkezdése elbtt

o Id&szakos értékelést végez az adatfeldolgozé folyamatos megfelelésérdl, legalabb évente

o Az 6sszes AFSZ masolatat az AVK felugyelete alatt 6rzi

Személyes adatok Tarsasag neveében torténé kezelését magaban foglalé szerz8dés nem kothetd
meg az AVK elbzetes irasbeli jovahagyasa nelkal.

12.2 Al-adatfeldolgozok kezelése és atvilagitas

Amikor a Tarsasadg adatfeldolgozéi mindségben al-adatfeldolgozét biz meg (pl.
felh6szolgaltatasok, fejlesztéeszkdzok, szakositott vallalkozok vagy harmadik fél API-k), a
Tarsasag:

o Elbzetes altalanos vagy eseti engedélyt szerez az adatkezel6td|

e Az al-adatfeldolgozé atvilagitasat végzi el a Tarsasag Al-adatfeldolgozéi Atvilagitasi
Ellenérzdlistaja alapjan, értékelve: adatvédelmi iranyelveket és gyakorlatokat; AFSZ-kotési
hajland6sagot; megvaldsitott biztonsagi intézkedéseket; az adatkezelés és tarolas helyét
(EU/nem EU); incidensbejelentési képességeket; valamint relevans tanusitvanyokat vagy
megfelelési igazolasokat

e Ugyanazon adatvédelmi kotelezettségeket roja az al-adatfeldolgozora irdasbeli megallapodas
atjan

¢ Nyilvantartast vezet a jévahagyott al-adatfeldolgozékrél, és kérésre elérhetbvé teszi az
adatkezel6k szamara
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o Teljes mértékben felel az adatkezeld felé az al-adatfeldolgozo adatvédelmi
kotelezettségeinek teljesitéséert

Az éves felulvizsgalatok soran kiemelt figyelmet kell forditani az al-adatfeldolgozdi
tevékenységekre. Amennyiben egy al-adatfeldolgoz6é nem teljesiti adatvédelmi kotelezettségeit,
a Tarsasag megfeleld korrekcidés intézkedéseket tesz, beleértve sziikség esetén az al-
adatfeldolgozasi jogviszony megszlintetését.

12.3 Nemzetkozi adattovabbitas

Személyes adatok az Eurdpai Gazdasagi Térségen (EGT) kivilre kizardlag a GDPR V.
fejezetében elbirt megfelel6 garanciak megléte esetén tovabbithatok, példaul:

o Az Eurdpai Bizottsag megfelelségi hatarozata

e Az Eurdpai Bizottsag altal jovahagyott Altalanos Szerzédési Feltételek (ASZF-ek)
o Kotelezb erejl vallalati szabalyok

e A GDPR 49. cikke szerinti eltérések

Az |T-fejlesztési munka jellegére és a nemzetkozi felhészolgaltatasok, fejlesztési platformok és
egyuttmikodési eszkdzok lehetséges hasznalatara tekintettel az AVK Adattovabbitasi
Feltérképezést végez az dsszes olyan szolgaltatdas és eszkdz azonositasara, amely adatokat
tovabbithat az EGT-n kiviilre, és biztositja a megfelelé garanciak meglétét.

Adatfeldolgozoi minéségben a Tarsasag tisztazza az Ugyfelekkel az adatok tarolasi helyére
vonatkozé korlatozasokat, és biztositja, hogy az AFSZ-ek megfelel6 tovabbitasi rendelkezéseket
tartalmazzanak. Harmadik orszagbeli al-adatfeldolgozék igénybevétele esetén a Tarsasag
megfeleld garanciakat (pl. ASZF-eket) biztosit.

13. Adatvédelmi kapcsolattartasi pont

A Tarsasag dedikalt e-mail cimet tart fenn minden adatvédelmi kommunikacié szamara:
adatvedelem@bitnet.hu.

Az AVK kezeli ezt az e-mail cimet, biztositva az 6sszes beérkezd kommunikacié — beleértve az
érintetti kérelmeket, az Ugyfelek adatvédelmi kérdéseit és a belsé bejelentéseket — azonnali
attekintését és feldolgozasat.

A munkavallalék és vallalkozok ezt a cimet hasznaljak barmely adatvédelemmel kapcsolatos
kérelemhez vagy bejelentéshez.

14. Képzés és tudatossag

A Tarsasag adatvédelmi képzési és tudatossagi programot valosit meg annak biztositasara, hogy
valamennyi Felhasznal6 ismerje kotelezettségeit. A program magaban foglalja:

o Kotelez6 adatvédelmi tudatossagi képzés valamennyi Uj munkavallalo szamara a bevezetési
(onboarding) folyamat részeként

o |d8szakos ismétlé képzés valamennyi munkatars részére, legalabb évente

e Szerepspecifikus iranymutatas a fejleszté munkatarsaknak, akik szoftverfejlesztési projektek
soran ugyfél személyes adataihoz férhetnek hozza, beleértve a beépitett adatvédelmi
elveket, biztonsagos kodolasi gyakorlatokat és az anonimizalt vagy szintetikus tesztadatok
hasznalatat

o Képzés a lehetséges adatvédelmi incidensek felismerésérdl és bejelentésérdl
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¢ Valamennyi megtartott képzés dokumentalasa, beleértve a részvételi nyilvantartast

A képzésnek a Tarsasag méretére tekintettel nem kell kiterjedtnek lennie, de ki kell terjednie a
GDPR alapelveire, a Tarsasag adatvédelmi iranyelveire és az egyes munkavallalok szerepéhez
kapcsolédd gyakorlati iranymutatasra. Az AVK felelés a képzési program megtervezéséért,
lebonyolitasaért és dokumentalasaért.

15. Nyomon kovetés, fellilvizsgalat és folyamatos fejlesztés

15.1 Eves megfelelési feliilvizsgalat

Az AVK legalabb évente atfogo felllvizsgalatot végez a Tarsasag adatvédelmi megfelelésérdl. A
felulvizsgalat kiterjed:

o Jelen Szabalyzat és az 6sszes kapcsolddo eljaras megfeleléségére és hatékonysagara

o Az adatkezelési nyilvantartasi kdtelezettséget vagy adatvédelmi hatasvizsgalati

kovetelményt kivalto feltételek esetleges valtozasaira

A megébrzési idétartamoknak valé megfelelésre és a torlési eljarasok hatékonysagara

Az elvégzett adatvédelmi hatasvizsgalatok eredményeire

A képzések teljesitési aranyara és a tudatossag szintjére

A felllvizsgalati id6szak soran bekdvetkezett adatvédelmi incidensekre és a levont

tanulsagokra

o Az alkalmazando jogszabalyok, szabalyozasi iranymutatasok vagy hatdsagi déontések
valtozasaira

¢ A harmadik felekkel, al-adatfeldolgozokkal és nemzetk6zi adattovabbitasokkal kapcsolatos
megfelelésre

o A beépitett adatvédelmi gyakorlatok hatékonysagara a fejlesztési életciklusban

15.2 Jelentés a vezetéségnek

Az éves fellilvizsgalatot kdvetben, valamint sirgds esetekben (pl. jelentés adatvédelmi incidens),
az AVK jelentést nyujt be az Ggyvezetének, amely kiterjed az azonositott vagy lehetséges meg
nem felelésekre és a megtett vagy javasolt korrekcids intézkedésekre, az adatvédelemmel
kapcsolatos jelentdés kockazatokra vagy problémakra, az elvégzett és ajanlott adatvédelmi
hatasvizsgalatokra, az Uj projektekre vagy adatkezelési tevékenységekre és azok adatvédelmi
elveknek valé megfelelésére, valamint a szabalyzat frissitésére vagy eljarasi javitasokra
vonatkoz6 javaslatokra.

15.3 A Szabalyzat felulvizsgalatat kivalté események

Az éves felllvizsgalaton tul jelen Szabalyzatot a kdvetkezé események barmelyikét kdvetéen felll
kell vizsgalni és frissiteni:

o Az alkalmazando adatvédelmi jogszabalyok vagy szabalyozasi iranymutatasok Iényeges
valtozasai

e A Tarsasag uzleti mikodésének, szolgaltatasainak vagy IT kornyezetének jelentbs

valtozasai

Jelentés adatvédelmi incidens vagy biztonsagi esemény

Auditok vagy hatésagi vizsgalatok megallapitasai vagy ajanlasai

A Tarsasag kockazati profiljanak vagy fenyegetési kdrnyezetének valtozasai

Barmely egyéb esemény, amelyet az AVK felllvizsgalatot igénylének itél
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16. Szabalyzatsértés

Jelen Szabalyzat megsértését az AVK a vezetdséggel egylttmikoédve vizsgalia ki. A
szabalyzatsértés a sértés sulyossagaval aranyos fegyelmi intézkedést vonhat maga utan,
beleértve, de nem korlatozva:

e irasbeli figyelmeztetés
A személyes adatokhoz és informacids rendszerekhez vald hozzaférés ideiglenes vagy
végleges korlatozasa

o Kotelezd tovabbi adatvédelmi képzés

o Munkaviszony vagy szerzddéses jogviszony megsziintetése

e Jogi lépések, amennyiben indokolt

17. Dokumentumkezelés

17.1 Hatalybalépés

Jelen Szabalyzat az ligyvezet6 altali jovahagyas napjan |ép hatalyba.

17.2 Kivételek

A jelen Szabalyzat aldli kivételeket az AVK ajanlasara az Ugyvezet6 hagyja jova irasban.
Valamennyi kivételt dokumentalni kell, idébeli korlattal kell ellatni, és felllvizsgalat ala kell vetni.
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1. szamu melléklet — Adatmego6rzési Nyilvantartas

Az alabbi tablazat meghatarozza a Tarsasag altal kezelt személyes adatok valamennyi
kategorigjara vonatkozo végleges meg6rzési id6tartamokat. Amennyiben magyar jogszabaly
el6irja a megdrzési id6tartamot, azt alkalmazzdk. Amennyiben nincs jogszabalyi elbiras, a
megdrzési idétartam az alkalmazando elévilési id6kon és szabalyozasi iranymutatasokon alapul.
Amennyiben tobb kotelezettség atfedi egymast, a leghosszabb alkalmazandé idétartamot
valasztottuk.

Ez a melléklet képezi a Tarsasag mérvadd adatmegdrzési nyilvantartasat. Az AVK biztositja a
személyes adatok ezen id6tartamok szerinti torlését vagy anonimizalasat.

Id6tartam kezdete Jogszabalyi alap

Nyilvantartas tipusa

Megérzési idétartam

A. FOGLALKOZTATAS — SZEMELYES ADATOK

(munkakor, e-mail, telefon)

megsziinése

Személyes elérhetéségek (cim, 3év Munkaviszony Mt. 286. § (1) bek.

telefon, e-mail) megsziinése

Bankszamla adatok 3év Munkaviszony Mt. 286. § (1) bek.
megsziinése

Személyazonosité adatok (teljes 3év Munkaviszony Mt. 286. § (1) bek.

név, foglalkozas) megsziinése

Munkavallalasi jogosultsagra 3év Munkaviszony Mt. 286. § (1) bek.

vonatkozé iratok megsziinése

Személyi azonosité szamok (TAJ, 3év Munkaviszony Mt. 286. § (1) bek.

szem. ig., Utlevél) megsziinése

Munkahelyi elérhetéségek 3év Munkaviszony Mt. 286. § (1) bek.

Hozzatartozok és vészhelyzeti
elérhetéségek

Torlés a munkav.
megsziinésekor

Munkaviszony
megsziinése

GDPR 5. cikk (1) e) pont

B. FOGLALKOZTATAS - NAPLOK ES JELENLET

Jelenléti nyilvantartas 3év Munkaviszony Mt. 134. § és 286. § (1) bek.
megsziinése

Helyszini belépési nyilvantartasok 3év Munkaviszony Mt. 134. § és 286. § (1) bek.
megszlinése

Eves szabadséag nyilvantartas 3év Munkaviszony Mt. 134. § és 286. § (1) bek.
megsziinése

Munkabaleseti jelentések 5év A baleset Mvt. 64/A. §; 5/1993. MUM r. 5. §
bekdvetkezése

C. FOGLALKOZTATAS - EGESZSEGUGYI NYILVANTARTASO

K

Orvosi igazolasok (foglalkozasi
alkalmassag)

30 év; 40 év bioldgiai
kitettség

A nyilvantartas
létrehozasa

33/1998. NM 1. 14. § (5)-(6) bek.

Orvosi jelentések

30 év; 40 év bioldgiai
kitettség

A nyilvantartas
létrehozasa

33/1998. NM 1. 14. § (5)-(6) bek.

Munkahelyi alkalmazkodasok
nyilvantartasa

30 év; 40 év biologiai
kitettség

A nyilvantartas
létrehozasa

33/1998. NM . 14. § (5)-(6) bek.

D. FOGLALKOZTATAS - BER ES ADO

nyilvantartasa

Téarsadalombiztositasi jarulékok 8 év Az lzleti év vége Szamviteli tv. 169. § (2); Tb. tv.
99/A. §*

Bérjegyzékek 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.
99/A. §*

Bérekbdl torténd levonasok 8 év Az izleti év vége Szamviteli tv. 169. § (2); Tb. tv.

99/A. §*

Bizalmas — 20/ 25




BitNet Group Kft — Adatvédelmi Szabalyzat

Brutt6 és nettd bér nyilvantartas 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.
99/A. §*

Jogszabalyi (ad6)kedvezmények 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.

nyilvantartasa 99/A. §*

E. FOGLALKOZTATAS - NYUGDIJ

Eltartottak és kedvezményezettek 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.

adatai 99/A. §*

Nyugdij bérjegyzékek és bérkartyak 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.
99/A. §*

Munkaviszony megsziinését kévetd 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.

valasztasok 99/A. §*

Jarulékszint valtozasok 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.

nyilvantartasa 99/A. §*

Nyugdijszolgaltatoi valasztasok 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.

nyilvantartasa 99/A. §*

Munkaltatoi hozzajarulasok 8 év Az Uzleti év vége Szamviteli tv. 169. § (2); Tb. tv.

nyilvantartasa

99/A. §*

F. FOGLALKOZTATAS - TELJESITMENY

Prémiumok 3év Munkaviszony Mt. 286. § (1) bek.
megsziinése

Fegyelmi nyilvantartasok 3év Munkaviszony Mt. 286. § (1) bek.
megsziinése

Panaszok 3év Munkaviszony Mt. 286. § (1) bek.
megsziinése

Teljesitménymenedzsment 3év Munkaviszony Mt. 286. § (1) bek.

nyilvantartas megsziinése

El6léptetési nyilvantartasok 3év Munkaviszony Mt. 286. § (1) bek.
megsziinése

G. FOGLALKOZTATAS — PALYAZOI ADATOK

Sikeres palyazok — felvételi 3év Munkaviszony Mt. 286. § (1) bek.

dokumentumok

megsziinése

Sikeres palyazok — hattérellenérzés

Torlés az ellenérzés
utan

Az ellenbrzés lezarasa

Mt. 11. § (3), 44/A. §; NAIH

Sikertelen palyazok — hozzajarulas
nélkal

Torlés az elutasitaskor

Az elutasitas datuma

GDPR 5. cikk (1) e); NAIH

Sikertelen palyazék —
hattérellenérzés

Torlés az ellenérzés
utan

Az ellen6rzés lezarasa

Mt. 11. § (3), 44/A. § NAIH

Kulénleges adatok sokszinlségi
monitoringhoz

NEM MEGENGEDETT

Egyenlé banasmdd tv. 8. §;
NAIH

H. MUNKAVEDELEM

Munkavédelmi audit jelentések 5év Az értékelés idépontja Mvt. 54. § (5) bek.

Kabitdszer/alkohol teszt — pozitiv 3év A munkaviszony Mt. 286. § (1) bek.
megszlinése

Kabitészer/alkohol teszt — negativ 1év A jegyz6konyv alairasa Mt. 286. § (1) bek.

Munkavédelmi szabalyzatok 3év A nyilvantartas Mt. 286. § (1) bek.
létrehozésa

Baleseti bejelentések 5év A baleset Mvt. 64/A. §; 5/1993. MUM r.
bekdvetkezése

Vizsgalati jelentések 5év A baleset Mvt. 64/A. §; 5/1993. MUM r.
bekovetkezése
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Egészséglgyi/orvosi vizsgalatok

30 év; 40 év biol.

A nyilvantartas

33/1998. NM 1. 14. § (5)-(6)

kitettség létrehozasa
Munkavédelmi képviselGi 3év A nyilvantartas Mt. 286. § (1) bek.
egyeztetések létrehozasa
Egészségi allapoton alapulo 3év A munkaviszony Mt. 286. § (1) bek.

munkaszervezés

megsziinése

Veszélyes anyagok kitettségi
nyilvantartas

10 év; 50 év rakkelté

Megsz(inés / utolsé
kitettség napja

Mvt. 63/A. § (3), 63/B. § (3)

Kockazatértékelések 5év Az értékelés id6pontja Mvt. 54. § (5) bek.

Rutin munkavallaloi egészséguigyi 3év A munkaviszony Mt. 286. § (1) bek.

dok. megsziinése

I. TARSASAGI ES PENZUGYI

Szamviteli bizonylatok — pénzugyi 8 év Az Uzleti év vége Szamviteli tv. 169. § (2) bek.
kimutatasok

Konyvvizsgalati dokumentacié 8 év Az uzleti év vége Szamviteli tv. 169. § (2) bek.

Alapité okirat / Tarsasagi szerzddés

Allando; majd 10 év

A tarsasdg megszlinése

Ugyvédi tv. 46. § (5)-(6); Ptk.
6:22. §

lgazgatosagi tlések jegyz6konyvei 10 év A létrehozas datuma Ugyvédi tv. 46. § (5)-(6); Ptk.
6:22. §

Vezet6 tisztségvisel6k szerzédései 5év Az igény esedékessé Ptk. 6:22. §

vélasa

Tagjegyzék / tagi nyilvantartas 10 év A létrehozas datuma Ugyvédi tv. 46. § (5)-(6); Ptk.
6:22. §

Taggydlési jegyz6konyvek és 10 év A létrehozas datuma Ugyvédi tv. 46. § (5)-(6); Ptk.

hatarozatok 6:22. §

J. ADONYILVANTARTASOK

Tarsasagi ado iratok 8 év Az Uizleti év vége Szamviteli tv. 169. § (2); Art.

Altalanos adényilvantartasok 8 év Az lzleti év vége Szamviteli tv. 169. § (2); Art.
202. §

Addbevallasokhoz kapcsolodo 8 év Az lzleti év vége Szamviteli tv. 169. § (2); Art.

nyilvantartasok

AFA nyilvantartasok 8 év Az Uizleti év vége Szamviteli tv. 169. § (2); Art.

K. ERTEKESITES, MARKETING ES UGYFEL

Ugyfélszerzédések 5év Az igény esedékessé Ptk. 6:22. §
valasa

Ugyfélpanasz-naplo 3év A beérkezés / Fgytv. 17/A. § (7) bek.
jegyz6konyv készitése

Hivas- és levelezési nyilvantartasok 5év A nyilvantartas Fgytv. 17/B. § (3) bek.

létrehozasa

Direkt marketing adatok — tgyfél

A hozzajarulas
visszavonasaig

A hozzajarulas
megadasa

Reklamtv. 6. § (5) bek.

Direkt marketing adatok — érdekl6d6

A hozzajarulas
visszavonasaig

A hozzdjarulas
megadasa

Reklamtv. 6. § (5) bek.

Erintetti kérelmek nyilvantartasa 5év Az igény esedékessé Ptk. 6:22. §; GDPR
valasa elszamoltathatosag
Jogalapok nyilvantartasa 5év Az igény esedékessé Ptk. 6:22. §

(hozzajarulas, jogos érdek)

valasa

L. ADATFELDOLGOZOI NYILV. — SZOFTVERFEJLESZTES
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Ugyféladatok fejlesztési szerz6dés Az adatkezelési Az adatkezelés GDPR 28. cikk; vonatkozé AFSZ
alapjan megallapodasban megsziinése
meghat. szerint
Tesztadatok személyes adattal Torlés a projekt Projekt befejezésétdl / GDPR 28. cikk; vonatkozé AFSZ
(ugyfeltdl) befejezésekor Az adatkezelés
megsziinése
Fejlesztési kérnyezet adatai Torlés a projekt Projekt befejezésétdl / GDPR 28. cikk; vonatkoz6 AFSZ
(adatbazis, staging) befejezésekor Az adatkezelés
megsziinése
Forraskod-tarolok beagyazott Felllvizsgalat és torlés a | A projekt befejezésétdl GDPR 5. cikk (1) e); beépitett
személyes adattal projekt zarasakor adatveéd.
Projektdokumentacié személyes Felilvizsg. és A projekt befejezésétdl GDPR 5. cikk (1) e); vonatkozo
adattal torlés/anonimiz. a AFSZ
zaraskoz

* A bér- és nyugdijnyilvantartasoknal a Szamviteli torvény szerinti 8 éves szamviteli meg6rzési
id6étartamot alkalmazzuk standard megérzési id6tartamként, mivel az magaban foglalja a rovidebb
3 éves munkajogi igények elévllési idejét. Megjegyzés: a tarsadalombiztositasrol szolo torvéeny
99/A. §-a alapjan a 2024. december 31. el6tt keletkezett, nyugdijellatasok megallapitasdhoz
szlkséges dokumentumokat a munkavallalé nyugdijkorhataranak elérésétél szamitott legalabb 5
évig meg kell 6rizni. Amennyiben ez 8 évnél hosszabb megérzési idétartamot eredmeényez, a
hosszabb idétartam az iranyado.

A fent nem szerepld nyilvantartasok esetében a megérzési idétartamot az AVK hatarozza meg az
adatkezelés célja, az alkalmazandd jogszabalyi kovetelmények és a GDPR Kkorlatozott
tarolhatdsag elvének figyelembevételével. Valamennyi megdrzési dontést dokumentalni kell.
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2. szamu melléklet — Jogszabalyi hivatkozasok

Az alabbi magyar és uniés jogszabalyok képezik a jelen Szabalyzatban és az Adatmegérzési
Nyilvantartasban hivatkozott jogi keretrendszert:

Rovidités

Teljes megnevezés

Foébb szakaszok

Relevanciaja

Szamviteli tv. 2000. évi C. toérveny a szamvitelrdl 169. § (2) bek. Szamviteli bizonylatok megdrzése (8
év)

Art. 2017. évi CL. torvény az ad6zas 202. § Adonyilvantartasok megérzése;
rendjérol elévulési idék

Mt. 2012. évi l. térvény a munka 11. § (3), 44/A. §, Foglalkoztatasi nyilvantartasok,
térvénykonyveérdl 134. §,286.§ (1) jelenlét, elévilési id6k

bek.

Ugyvédi tv. 2017. évi LXXVIII. térvény az ligyvédi 46. § (5) és (6) bek. Jogi szakemberek altal 6rzott
tevékenységrél dokumentumok megérzése

Ptk. 2013. évi V. térvény a Polgari 6:22. § Altalanos polgari jogi igények
Torvénykonyvrél elévilése (5 év)

Infotv. 2011. évi CXILI. térvény az informacios Tobb szakasz Magyar adatvédelmi torvény
onrendelkezési jogrol és az
informaciészabadsagrol

Mvt. 1993. évi XClII. torvény a 54. § (5), 63/A. §, Munkabaleseti nyilvantartasok,
munkavédelemrol 63/B. §, 64/A. § veszélyes anyagok

Mvt. vhr. 5/1993. (XIl. 26.) MUM rendelet 5.8 Munkabaleseti nyilvantartas

végrehajtasa

Orvosi vizsg. r.

33/1998. (VI. 24.) NM rendelet az orvosi
vizsgalatokrol

14. § (5) és (6) bek.

Foglalkozasi alkalmassagra
vonatkozé orvosi nyilvantartasok

tv.

banasmaodrol

Tb. tv. A tarsadalombiztositasrol szolé torvény 99/A. § Nyugdijmegallapitashoz szikséges
foglalkoztatasi dokumentumok
Egyenl6é banasmad 2003. évi CXXV. tv. az egyenld 8.§ Diszkriminativ adatgydijtés tilalma

fogyasztovédelemrd|

(3) bek.

GDPR (EU) 2016/679 rendelet (altalanos 5. cikk (1) e) pont Adattakarékossag és korlatozott
adatvédelmi rendelet) tarolhatosag elve

NAIH Fogl. NAIH Munkahelyi adatkezelési II. rész, 1.2.,1.3. Utmutatas a munkavallaléi

iranymutatas kévetelmények iranymutatasa pont adatkezeléshez

Reklamtv. 2008. évi XLVIII. tv. a gazdasagi 6. § (5) bek. Direkt marketing hozzajarulasi
reklamtevékenységrol kovetelmények

Fgytv. 1997. évi CLV. térvény a 17/A. § (7), 17/B. § Ugyfélpanaszok kezelése és

meglrzése
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Jovahagyas és alairasok

Datum:

Alairas:

Név:
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